
“Protect your money, secure your future”

          «Προστάτευσε τα λεφτά σου, εξασφάλισε το μέλλον σου»

   

Διάρκεια: 18-24 Μαρτίου, 2024 (μέχρι 19 Απριλίου 2024)





Κάποιος προσπαθεί να σε παρασύρει με ύπουλο τρόπο ή/και 

χρησιμοποιώντας ψέματα 

 για να αποσπάσει από εσένα χρήματα ή σημαντικές 

προσωπικές πληροφορίες, 

  όπως ο αριθμός του τραπεζικού   

  λογαριασμού σου, η ταυτότητά σου, κ.λπ.
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Μέσω αυτής της μεθόδου, 

οι δράστες αποστέλλουν 

email που μιμούνται 

επικοινωνίες από 

αξιόπιστες πηγές (π.χ., 

τράπεζες, εταιρείες 

πληρωμών, κοινωνικά 

δίκτυα) προσπαθώντας να 

σας παρασύρουν να τους 

δώσετε ευαίσθητες 

πληροφορίες που 

μπορούν να 

χρησιμοποιηθούν για 

παράνομους σκοπούς.

Phishing



Αυτή η τεχνική συνδυάζει την απάτη 

μέσω SMS με την τακτική του phishing. 

Τα θύματα λαμβάνουν προσεκτικά 

διατυπωμένα SMS που τους 

προτρέπουν να ανταποκριθούν ή να 

επισκεφθούν μια ιστοσελίδα, όπου 

πιθανώς θα κληθούν να εισάγουν 

προσωπικές πληροφορίες ή να 

εκτελέσουν μια δράση που επιδιώκει 

την κλοπή των προσωπικών τους 

στοιχείων ή των χρημάτων τους. 

▪ Π.χ. επίσκεψη σε συγκεκριμένο 

σύνδεσμο για να παραλάβεις πακέτο 

που ήρθε για σένα στο ταχυδρομείο ή 

για να ξεμπλοκάρεις την πιστωτική 

σου κάρτα.

Smishing



Αυτή η μορφή απάτης 

πραγματοποιείται μέσω 

τηλεφωνικών κλήσεων. Οι 

επιτήδειοι παρουσιάζουν 

τους εαυτούς τους ως 

εκπροσώπους αξιόπιστων 

αρχών (π.χ. της αστυνομίας) ή 

εταιρειών (π.χ. της τράπεζας).  

Μέσω πειστικών σεναρίων, 

στοχεύουν να πείσουν τα 

άτομα να δώσουν 

προσωπικές, οικονομικές 

πληροφορίες ή ακόμα και να 

προβούν σε άμεσες 

χρηματικές μεταφορές.

Vishing



Τα άτομα προσελκύονται με υποσχέσεις 

εύκολου κέρδους για να μεταφέρουν και 

νομιμοποιήσουν παράνομα κεφάλαια, 

χωρίς να γνωρίζουν ότι συμμετέχουν σε 

παράνομη δραστηριότητα.  Χρησιμοποιούν 

τους τραπεζικούς τους λογαριασμούς για την 

παραλαβή και μεταφορά χρημάτων σε άλλους 

λογαριασμούς, εκθέτοντας τον εαυτό τους σε 

νομικούς κινδύνους, καθώς συνδράμουν στη 

διαδικασία νομιμοποίησης χρημάτων που 

έχουν αποκτηθεί με παράνομο τρόπο

https://www.europol.europa.eu/sites/default/files/
documents/cyprus_posters.pdf.
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Money muling 
(απάτες μεταφοράς παράνομου χρήματος)

https://www.europol.europa.eu/sites/default/files/documents/cyprus_posters.pdf




➢ Αφιερώστε χρόνο για να μάθετε τις διάφορες μορφές χρηματοοικονομικών απατών και τα 

κόλπα που χρησιμοποιούν οι απατεώνες. 

➢ Η γνώση των τακτικών τους μπορεί να σας βοηθήσει να αναγνωρίσετε μια απάτη 

πριν πέσετε θύμα.

1. Μάθετε να αναγνωρίζετε τις απάτες για να μπορείτε να τις 

αποφεύγετε



➢ Μη δίνετε ποτέ τα στοιχεία της τράπεζάς σας ή άλλες προσωπικές πληροφορίες αν 

δεν είστε σίγουροι ότι το περιβάλλον είναι ασφαλές. 

2. Μην μοιράζεστε προσωπικά σας δεδομένα και πληροφορίες 

μέσω μη ασφαλών καναλιών ή σε αμφίβολες πηγές.



➢ Όταν κάνετε αγορές στο 

διαδίκτυο, βεβαιωθείτε ότι η 

σύνδεσή σας είναι ασφαλής 

και ότι η ιστοσελίδα είναι 

γνήσια και αξιόπιστη. 

3. Χρησιμοποιείτε ασφαλή 

δίκτυα/ιστοσελίδες.



➢ Οι μεγάλες υποσχέσεις συνήθως 

κρύβουν πίσω τους απάτες.
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4. Μην παρασύρεστε από υποσχέσεις για «εύκολο κέρδος».



➢ Εάν λάβετε ένα αίτημα που φαίνεται ύποπτο, μην απαντήσετε. 

➢ Ρωτήστε κάποιον ειδικό που κατέχει τις σχετικές γνώσεις ή κάντε έναν 

έλεγχο στο διαδίκτυο.
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5. Ζητάτε συμβουλές από αξιόπιστες πηγές.
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